Configuring DCOM on Windows XP and Windows Server 2003

DCOM Authentication for Usernames with Non-ANSI Characters

Because Java supports non-ANSI characters, you can use domain/username/password combinations
with non-English characters. In order to use non-English characters, you need to make sure that the
same non-English language is set as the default language on both the computer running the Java
client and the computer hosting the COM component.

Follow the steps below to configure the Windows 2000/XP/2003 English version machine
hosting the COM component:

1. Click Start, click Control Panel, click Regional and Language Options.

2. Click Advanced, select your language in Code page conversion tables, and select
your language from the Language for non-Unicode programs dropdown combo box.
This will set the new default language and allow non-English characters.

3. Click OK button. Then reboot the machine for the settings to take effect.

4. Configure DCOM to grant DCOM access/launch permissions to the non-English
username.

Regions- und Sprachoptionen i |

Reqgiohale Einstellungenl Sprachen Enweitert |

— Sprache fur Programme, die Unicode nicht unterstutzen

it diezer Einztellung konnen keniis und Dialoge von Programmen, die
Inicode nicht unterstutzen, in der Landezsprache angezeigt werden.
Diez hat keine Auzwirkung auf Unicode-Programme, wird aber fur alle
Benutzer diezes Computers angewendet,

W ahlen Sie die Sprachyversion der Programme ausz, die Unicode nicht
unterstiitzen,

— Codepagekonvertierungstabellen

10000 [MAC - Raman) f’
O 10001 [MAL - Japanizch)

O 10002 [MAL - Chinesizch [tradiionel] Big5)

[ 10003 [MAL - Kaoreanisch)

[ 10004 [MALC - Arabisch)

[ 10005 [MAC - Hebr&izch) ;l

— Standardeinstellungen fur Benutzerkonten

[ alle Einstellungen auf dazs aktuelle Benutzerkonta und
Standardbenutzerprofil armenden
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Configuring

1. If the computer belongs to a workgroup instead of a domain, make sure that it does
not use simple file sharing. Open Windows Explorer or double click My Computer,
click Tools, then go to Folder Options, click View and uncheck Use simple file
sharing (Recommended) in Advanced settings.

Allgemein  Anzicht | Dateit_upenl folinedateienl

— Ordneranzicht

Sie kaohnen die Anszicht [z. B. Detailz ader Kacheln],
— !:!ie Sie fur diezen Ordner verwenden, fur alle Ordner
vEl Lbernehmer.

Fur alle Libernehmen Alle zurlicksetzen

Enweiterte Einstellungen:

[ Dateien und Ordner -
Anzichtoptionen fur jeden Ordner zpeichern
Autornatizch nach WNetzwerkordnern und Druckern suchen
O Dateigrakeinformationen in Ordnertipps anzeigen
(M EE infa
Einfache Ordneranzicht in der Ordnerliste des Esplorers anzeige
E nweiterungen bei bekannten D ateitpen aushlenden
Geszchitzte Systemdateien aushlenden (empfohlen)
|nhalte won Systemordnern anzeigen
O iniaturansichten nicht 2wischenzpeichern

[ Qrdnerfenzter in einem eigenen Prozess starten _Ij
| ’

che D ateifreigabe vemnwenden [empfohlen]

Wwiederherstellen |
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2. Click Start, click Programs, click Administrative Tools, click Component
Services. Or go to Start-> Run and type “dcomcenfg”

ausfohren 2| x|

- Geben Sie den Mamen eines Programms, Ordners,
F Dokuments oder einer Internetressource an,

Offnen: |
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3. Expand Component Services, expand Computers, and right-click My Computer.
Select Properties.

Komponentendienste Y [m]
@ Datei  Akkion  Ansicht  Fenster 7 _|5’|5|
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[ Konsolenstamm Arbeitsplatz 4 Objekkle)

E--@ Komponentendienste

=21 Computer B D

El@ Arbeitsplatz ) .
|:| COM-Arwendungen COM+-Anwendungen  DCOM-Konfiguration

I:l D OM-Konfiguration

I:l Distributed Transaction Coordinator Q Q

-2 Ausgefithrte Prozesse
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4. Click Default Properties. Select Enable Distributed COM on this computer. Set
the Default Authentication Level to Connect (None also works). Set the Default
Impersonation Level to Identify (Impersonate alo works).

Eigenschaften von Arbeitsplatz 2=l

Standardprotokaole | MSDTC | COM-Sicherheit |
Allgemein I O ptiorien Standardeigenzchaften

v DCOM [Distributed COM] auf diesem Computer aktivierer

[~ COM-ntermetdienste auf diesem Computer aktiviersn
— Standardeigenzchatten der DCOM-Fommunikation—————————————
Die Authentifizierungzebene gibt die Sicherheit auf Paketebene an.

Standardauthentifizierungzebene:
Werbinden j

Die ldenttateswechzelebene gibt an. ob Ahwendungen Aufrufer
erkennen und Yorgange unter Werwendung der [dentitat des Clisnts
auzfiihren konnen.

Standardidentitatzwechzelabenes:
Identifizieren j

Sicherheit fir Wenmeizprotokallierung kann bereitgestellt werden,
wenn Authentifizierung venwendet wird und die
Standardidentitatzwechselebene nicht anonym ist.

[~ Zusatzliche Sicherheit fiir Yerweizprotakollierung
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5. Click Default COM Security.

Eigenschaften von Arbeitsplatz e |

Allgemein I O ptiohen I Standardeigenzchaften |
Stardardprotokolle | MSDTC COM-Sicherheit

— Zugriffzberechtigungen

Sie konnen die Berechtigungen fur den Standardzugriff auf
Arwendungen bearbeiten. Zudem konnen Sie Limits fur
Anwendungen setzen, die ihre eigenen Berechtigungen festlegen.

Limitz bearbeiten... | Iﬁtandard bearbeiten... |

— Start- und Aktivierungzberechtigungen

Sie konnen die Standardberechtigungen fur das Starten van
Arwendungen und daz Aktivieren von Dbjekten bearbeiten. £udem
konnen Sie Limitz fur Amwendungen setzen, die ihre eigenen
Berechtigungen festlegen.

Limitz bearbeiter... Standard bearbeiten...
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6. Under Default Access Permissions click Edit Default. Add SYSTEM,
INTERACTIVE, and NETWORK. The user whose authentication credentials will
be used to access the COM application must also be included in this list. There are
many ways to do this. You can add the specific user or simply add a group the user
belongs to. Possible values include:

o Domain\Username (A specific user)
o Domain\Administrators (All administrators on a specific domain)
o Everyone (All users)



Zugriffsberechtigung ﬂﬂ

Standardzicherkeit |

Gruppen- oder Eenutzernamen:

€T NETZWERK B
€7 SELBST

€ 5YSTEM
58 Tiung [PC-TRUMNG-=PAT rung]

Hinzufuigen. .. | Entfernen |

Berechtigungen fur Trung Zulazsen  Menweigem
Lokaler Zugriff O
R emaotezugriff O
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7. Under Default Launch Permissions click Edit Default. Make sure the Default
Launch Permissions have the same values as the Default Access Permissions.

Startberechtigung 2=

Standardzicherheit |

Gruppen- oder Benutzernamen:

Administrataren [PC-TRLIMI
€7 INTERAKTIY
€7 SYSTEM

b dminiztratoren)

Hinzufiigen... | Entfernen |

Berechtigungen fiir ]
Adminiztratoren Zulaszen  Wenweigern

Lokaler Start
Femotestart
Lokale Aktivierung

EERE
oooan

Remateaktivieng
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8. Click Default Protocols. Make sure Connection-oriented TCP/IP is listed first.

Eigenschaften von Arbeitsplatz
Allgermein | Optionen I Standardeigenzchaften
Standardprotokolls | MSDTC | COM-Sicherheit

DCOM-Protokaolle

- Verbindungsorientisrtes 5P

Hinzufiigen |  Entfernen | [ach oben Nachgntenl Eigengu:haften...l

— Beschreibung

Die Netzwerkprotokolle, die auf diezem Computer fur DCOR verfugbar
zind. Die Reihenfolge der Protokolle spiegelt die Prionitat wieder, in der
zie wenwendet werden. Daz oberste Protokall hat die hidchste Prioritat.

2 x|
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9. You must now configure the COM application you wish to access. Expand
Component Services, expand Computers, expand My Computer, and click DCOM

Config. Right-click on the applications (word, excel) you wish to configure. Select
Properties.
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10. Click General. Set the Authentication Level to Default.

Eigenschaften von Microsoft Excel Application 2=l

Allgernein |.&usthrungsort| Sicherheitl Endpunktel Identitétl

— Allgemeine Eigenschaften diezer DCOM-Anwendung

Anwendungsname: Microzoft Excel Application
Anwendungs-D: {0002081 2-0000-0000-Ca00-000000000045
Anwendungstyp: Lokaler Server

Authentifizieungzebens:

Lakaler Plad: C:APROGRA™1MMICROS~2h0fficel MEXCELE
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11. Click Location. Select Run application on this computer.

Eigenschaften von Microsoft Excel Application ed |

fllgemnein - Ausfilhingsart | Sicherheitl Endpunktel Identitétl

Mit den folgenden Einstellungen kann DCOM den nchtigen Computer fur
dieze Anwendung auswahlen. Wenn Sie mehr alz ein Kaontrollkastchen
akhivieren, vensendet DCOM die erste mogliche Option. Die Auswahl kann
durch Clientanwendungen aulber FKraft gesetzt werden.

[ rwendung auf dem Computer mit den D aten ausflbnen

v Arwendung auf diesem Computer ausfiihren,

[~ Anwendung auf dem folgenden Computer ausfiihren:

I Durchzuchen... |
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12. Click Security. Set Launch Permissions to Use Default. Set Access Permissions to
Use Default. Set Configuration Permissions to Use Default.

Eigenschaften von Microsoft Excel Application 2] x|

.-'hllgemeinl Ausfihrungsort  Sicherheit | Endpunktel Identitéitl

— Start- und Aktivierungzberechligungen

™ Anpaszen Bearbeiten... |

—cugriffzberechtigungen

¢ Standard

" Anpaszen Bearbeiter. . |

— Konfigurationzberechtigungen
¢ Standard

" Anpaszen Bearbeiter..

j
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13. Click Identity. Select The launching user. This setting specifies the account that will
be used to run the COM application once it is launched by a client program. The
launching user is the user account of the client process that launched the server, and
is the recommended setting. Depending on the COM application you want to connect
to, you may need to change this to:

o The interactive user - The user that is currently logged on to the machine
hosting the COM application (use this if you are going to access MS Excel and
make it visible).

o This user - Specify a user account that will always be used to run the COM
application regardless of which user is accessing it.



Eigenschaften von Microsoft Excel Application

.-’-'«Ilgemeinl .-’-‘«usfijhrungsnrtl Sicherheitl Endpunkte  |dentitat |

Welches Benutzerkonto zoll werwendet werden, um dieze Arwendung

auzzufuhren?

" |nteraktiver Benutzer

" Benutzer, der die Anwendung startet

Benutzer: IPE-THUNG-XF"\TIUHQ Durchsuchen... |

K.ennwart: Ixxxxxxxxxxxxxxx

F.enrwart bestatigen:

Ixxxxxxxxxxxxxxx

) Systembonto[nur fin Dienste]
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14. Click Endpoints. Select default system protocols.

Eigenschaften von Microsoft Excel Application

fl'-.llgemeinl .-'-‘n.usfijhrungaurtl Sicherheit  Endpunkte | Identitétl

DCOM-Protokaolle und Endpunkte:

x|

Hinzufiigen Entfernemn Eigenzchatten Lazchemn

Bezchreibung

Die fiir die Venwendung durch Clientz diezes DCOM-Servers

verfugbaren Protokolle und Endpunkte. Der Systemstandardeintrag

zeigt an, dass der Standardsatz von DCOM-Protokollen und
Endpunkten fur den Computer verwendet wird.
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15. If you still get an "access denied" or "permission denied" error after configuring your

DCOM settings, try rebooting your machine to allow the new settings to take effect.

Additional Configuring DCOM on Windows XP SP2

Microsoft has added some DCOM security enhancements to Windows XP Service Pack 2. In
addition to the above Windows XP DCOM configuration settings, you will need to perform
the following steps.

1.

If the computer belongs to a workgroup instead of a domain, make sure that it does not
use simple file sharing. Open Windows Explorer or double click My Computer,
click Tools, then go to Folder Options, click View and uncheck Use simple file
sharing (Recommended) in Advanced settings.

Click Start, click Programs, click Administrative Tools, click Component
Services.

Expand Component Services, expand Computers, and right-click My Computer.
Select Properties.

Click Default COM Security.

Under Default Access Permissions click Edit Default. Make sure SYSTEM,
INTERACTIVE, NETWORK, and the user whose authentication credentials will be
used to access the COM application all have Local and Remote Access permissions.
Under Default Access Permissions click Edit Limits. Service Pack 2 comes with the
following default values: ANONYMOUS LOGON (Local Access) and Everyone
(Local and Remote Access). Make sure these values are listed, and then add the user
whose authentication credentials will be used to access the COM application. Allow
this user to have Local and Remote Access permissions.



Zugriffsberechtigung i S

Sicherheitslimits |

Gruppen- oder Benutzernamer:

ﬁ.&NDNYMDUS-ﬁNMELDUNG

ﬁ Jeder

ﬂ Trung [PC-TRUMG-=P4Trung]

Hinzufiiger... | Entfernen |
Berechtigungen fiir Trung Julaszen  WYenweigem
Lakaler Zugriff O
Remotezugrift O
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7. Under Default Launch Permissions click Edit Default. Make sure SYSTEM,
INTERACTIVE, NETWORK, and the user whose authentication credentials will be

used to access the COM application all have Local and Remote Launch permissions,
as well as Local and Remote Activation permissions.



Startberechtigung ﬂll

Standardzicherheit I

Gruppen- oder Benutzernamer:
trataren [PC-TRUMG
€7 INTERAKTIY

€7 SvSTEM

Administratoren)

ﬂinzufi.jgen...l Entfemen |
Berechtigungen fur
Adrministrataren Lulazzen  Wenweigem
Laokaler Start O
Remoatestart O
Lokale &ktivierung O
Remoteaktivienng O
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8. Under Default Launch Permissions click Edit Limits. Service Pack 2 comes with
the following default values: MACHINE\Administrators (Local and Remote
Launch, Local and Remote Activation) and Everyone (Local Launch and Local
Activation). Make sure these values are listed, and then add the user whose
authentication credentials will be used to access the COM application. Allow this user
to have Local and Remote Launch permissions, as well as Local and Remote
Activation permissions.



9.

10.

Startberechtigung ﬂﬂ

Sicherheitslimits |

Gruppen- oder Berutzernamen:

ﬁ Adminiztratoren [PC-TRUMNG =P administratoren)

ﬁ Jeder

. Trung [PC-TRUNG-+P4T rung]

ﬂinzufi.jgen...l Entfernen |
Berechtigungen fiir Trung Zulazzen  Wenweigern
Lok.aler Start O
Fematestart O
Lok.ale Aktivierung O
Femateaktivierng O
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Service Pack 2 comes with a built-in Windows Firewall. If the firewall is turned on,
you will have to allow your COM application network access to your machine. You
can do this by opening Windows Firewall and adding your COM application to the list
of programs under the Exceptions tab. If Display a notification when Windows
Firewall blocks a program is selected, then you will be prompted to unblock the
COM application when you run your application the first time. Select Unblock when
prompted.

If you still get an "access denied" or "permission denied" error after configuring your
DCOM settings, try rebooting your machine to allow the new settings to take effect.



	DCOM Authentication for Usernames with Non-ANSI Characters
	Configuring

